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Abstract

Data is an asset for all parties. So that it must always be guarded or secured so that it is not
misused by irresponsible parties. One of the methods used for data security is steganography.
In this paper, efforts to secure data are discussed through the development of steganographic
algorithms using the haar integer wavelet transform (IWT-Haar) and least significant bit (LSB)
techniques to hide secret messages in the form of digital text into digital images (cover images)
to produce stego images. The results show that the extracting process is much faster than the
embedding process. The PSNR values obtained ranged from 55-71,5 dB (far greater than 40
dB). This shows that the resulting stego image is of very good quality. In plain view, the
difference between the cover image and the stego image has not changed significantly.

Key words: digital image, embedding, extraction, haar integer wavelet transform,
steganography

Abstrak

Data merupakan asset bagi semua pihak. Sehingga harus selalu dijaga atau diamankan agar
tidak disalahgunakan oleh pihak yang tidak bertanggung jawab. Salah satu metode yang
digunakan untuk pengamanan data adalah steganografi. Pada paper ini, dibahas upaya
pengamanan data melalui pembangunan algoritma steganografi menggunakan teknik Haar
integer wavelet transform (IWT-Haar) dan least significant bit (LSB) untuk menyembunyikan
pesan rahasia berupa teks digital ke dalam citra digital (cover image) sehingga menghasilkan
stego image. Hasilnya menunjukkan bahwa proses extracting jauh lebih cepat dibandingkan
proses embedding. Nilai PSNR yang diperoleh berkisar pada nilai 55-71,5 dB (jauh lebih besar
dari 40 dB). Ini menunjukkan stego image yang dihasilkan memiliki kualitas yang sangat baik.
Secara kasat mata perbedaan cover image dengan stego image tidak mengalami perubahan
yang signifikan.

Kata Kunci: citra digital, embedding, ekstraksi, Haar integer wavelet transform,
steganografi
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Pendahuluan

Pada era big data saat ini, tidak dipungkiri lagi bahwa data dan informasi adalah merupakan
sumberdaya utama bagi semua pihak. Hal tersebut juga mengindikasikan bahwa data dan
informasi adalah merupakan asset yang harus senantiasa dipelihara dan dijaga agar tidak
disalahgunakan oleh pihak yang tidak bertanggung jawab. Perubahan paradigma tentang data
dan informasi tersebut yang selama ini masih dipandang sebagai sumberdaya penunjang atau
pendukung harus digaungkan. Hal tersebut sejalan dengan pernyataan Bapak Joko Widodo
selaku Presiden Republik Indonesia pada pidato tahunan dalam Sidang Umum MPR tanggal
16 Agustus 2019 yang mengatakan, “Kita harus siaga menghadapi ancaman kejahatan siber
termasuk kejahatan penyalahgunaan data. Data adalah jenis kekayaan baru bangsa kita, Kini
data lebih berharga dari minyak. Karena itu kedaulatan data harus diwujudkan hak warga
negara atas data pribadi harus dilindungi. Regulasinya harus segera disiapkan tidak boleh ada
kompromi. Sekali lagi, inti dari regulasi adalah melindungi kepentingan rakyat, serta
melindungi kepentingan bangsa dan negara” (pidato kenegaraan Presiden RI, 2019).

Upaya menumbuhkan kesadaran akan keamanan data dan informasi adalah merupakan
suatu hal yang sangat mendesak dan sangat penting oleh semua pihak, apalagi oleh apparat
penegak hukum. Hal tersebut sebagai upaya pencegahan terhadap berbagai macam bentuk
kejahatan siber, secara khusus ialah pencurian data dan manipulasi data. Secara khusus upaya
yang dilakukan pemerintah telah mengeluarkan Undang-undang No. 27 tahun 2022 tentang
Perlindungan Data Pribadi. Pemrosesan data pribadi dilakukan dengan melindungi keamanan
data pribadi dari pengaksesan yang tidak sah, pengungkapan yang tidak sah, pengubahan yang
tidak sah, penyalahgunaan, pengrusakan dan atau penghilangan data pribadi (UU No. 27/2022).

Disisi lain, secara teknologi dapat dilakukan upaya teknis agar data dan informasi digital
yang tersimpan bisa aman ialah dilakukan dengan penyandian pesan atau kriptografi dan
penyembunyian pesan atau steganografi. Kriptografi menekankan pada penyandian isi pesan,
sedangkan steganografi menyembunyikan keberadaan pesan (Chanu et al., 2012). Sehingga
data dan informasi penting atau rahasia hanya bisa diakses oleh pihak yang berhak saja dan
aman dari upaya pencurian dan manipulasi data pihak-pihak yang tidak bertanggung jawab.
Hal tersebut sejalan dengan konsep dasar pembangunan sistem informasi dalam buku The
Basics of Information Security (Andress, 2011) yang harus minimal memenubhi tiga (3) faktor
yaitu kerahasian, integrasi dan ketersedian (Confidentiality, Integrity, Availability — CIA).

Terdapat beberapa teknik steganografi yang digunakan dalam penyembunyian pesan
rahasia ke dalam citra digital, yaitu spasial domain dan frekuensi domain. Pada teknik spasial
domain, pesan rahasia disembunyikan pada domain spasial, dimana pesan rahasia
disembunyikan ke dalam piksel dari cover image dan hanya mengalami sedikit perubahan nilai
piksel. Pada teknik frekuensi domain, pesan rahasia disembunyikan pada domain frekuensi,
dimana pesan rahasia disembunyikan dalam koefisien-koefisien frekuensi yang didapatkan
dengan melakukan transformasi pada cover image.

Teknik spasial domain yang umum digunakan adalah least significant bit (LSB). Susunan
bit dalam satu byte terdapat 2 jenis bit, yaitu most significant bit (MSB) dan least significant
bit (LSB). Satu byte terdapat delapan (8) bit, dengan empat (4) bit pertama merupakan MSB
dan empat (4) bit terakhir merupakan LSB. Jika bit pada MSB diganti dapat menyebabkan
perubahan byte yang cukup besar. Sedangkan, pergantian bit pada LSB tidak begitu
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berpengaruh. Pada metode LSB, penyembunyian pesan dilakukan dengan menyembunyikan
pesan pada bit terendah pada media penyembunyian, dalam hal ini citra digital. Pesan rahasia
diubah ke dalam bentuk biner, kemudian disisipkan ke dalam citra digital dengan metode LSB
(Ashok, 2010). Beberapa peneliti yang melakukan steganografi dengan Teknik spasial domain
di antaranya (Kadam, et.al., 2012), (Nehru, et.al., 2012), (Kamdar, et al., 2013), (Wiryawan,
et.al., 2019), dan (Fateh, et.al., 2021).

Beberapa teknik frekuensi domain yaitu fast Fourier transform (FFT), wavelet transform,
discrete wavelet transform (DWT), dan integer wavelet transform (IWT). IWT merupakan
pengembangan dari discrete wavelet transform (DWT). Pada teknik DWT, koefisien wavelet
yang dihasilkan berbentuk floating point sehingga dapat menyebabkan masalah untuk
menyembunyikan data yang besar sehingga diterapkan skema lifting pada DWT untuk
mendapatkan nilai integer menghasilkan IWT (Jayasudha, 2013). Selanjutnya, pesan rahasia
akan diubah ke dalam bit dan akan disisipkan menggunakan 1-LSB (Ashok, 2010). Peneliti
lainnya yang menggunakan teknik frekuensi domain diantaranya (Chen, et.al., 2006), (Sakkara,
et.al., 2012), (Bassam, et.al., 2013), (Kumar, et.al., 2013), (Atawneh, et.al., 2015), (Singh, et.al.
2015), (Kumar, et.al., 2016), (Kasana, et.al., 2017), dan (Jamel, 2020).

Dalam paper ini dibahas tentang perancangan dan implementasi algoritma steganografi
(penyembunyian) pesan rahasia digital (secret text) ke dalam media penyembunyian berupa
citra digital (cover image), menggunakan kombinasi teknik spasial domain dan teknik
frekuensi domain. Adapun teknik frekuensi domain yang digunakan ialah IWT-Haar dan
Teknik spasial domain yang digunakan ialah least significant bit (LSB). Hal tersebut dilakukan
sebagai upaya meningkatkan keamanan pesan rahasia (secret text).

Tinjauan Literatur

Terkait dengan data digital yang diugunakan sebagai cover ialah beruta data citra digital,
pertama dijelaskan tentang konsep data citra digital.

Suatu citra digital dapat didefinisikan sebagai fungsi dua dimensi f(x, y) dimana x dan y
merupakan koordinat spasial dan nilai f dengan koordinat (x, y) disebut intensitas atau tingkat
keabuan citra pada titik tersebut. Ketika x, y, dan nilai f adalah berhingga, bernilai diskrit,
sebuah citra dapat dikatakan sebagai citra digital. Citra digital tersusun dari berhingga elemen
yang masing-masing mempunyai lokasi dan nilai tertentu. Elemen tersebut disebut picture
elements, image elements, pels, dan pixel. Pixel adalah istilah yang paling sering digunakan
untuk mendefinisikan elemen dari citra digital (Gonzalez & Woods, 2008). Misalkan terdapat
citra digital dengan dimensi M x N, maka representasi matriks dari citra digital sebagai berikut:

fll,l) J‘(l.Z] )":1,1'\/]
fayy = | @D @2 . f@ZN)

!'(’M. 1) fA( J‘f, 2) f(.‘\’. N)

Dari representasi matriks citra digital di atas, M merupakan banyaknya baris matriks atau
tinggi citra dan N merupakan banyaknya kolom matriks atau lebar citra. Semua elemen matriks
tersebut dinamakan dengan nilai intensitas (Gonzalez & Woods, 2008).



Citra grayscale terbentuk dari kumpulan piksel yang tiap pikselnya terdiri dari nilai
tunggal yang bersesuaian dengan tingkat keabuan citra di lokasi tertentu. Dalam citra
grayscale, masing- masing warna akan disimpan dalam 1 byte (8 bit) memori pada tiap
pikselnya. Artinya, tingkat keabuan warna dari tiap piksel direpresentasikan ke dalam bentuk
biner sepanjang 8 bit.

Pada citra 8 bit terdapat 256 tingkat keabuan. Citra ini memiliki warna hitam sebagai warna
minimal yang direpresentasikan sebagai nilai O dan warna putih sebagai warna maksimal yang
direperesentasikan sebagai nilai 255, sedangkan warna abu-abu terletak di antara warna hitam
dan putih. Secara kasat mata, sulit untuk membedakan tingkat keabuan dengan tepat (Sachs,
1996) .

Selanjutnya akan dijelaskan tentang teknik steganografi, yang merupakan hal utama dari
paper ini. Teknik steganografi digunakan untuk mengamankan pesan agar pesan tersebut tidak
dapat diketahui oleh pihak ketiga. Properti yang digunakan dalam steganografi menurut
Thiyagarajan, (2012) adalah:

a. Secret message: pesan yang disembunyikan

b. Cover image: citra yang digunakan untuk menyembunyikan pesan rahasia

c. Stego image: cover image yang mengandung pesan rahasia

Jenis file cover yang dapat digunakan pada steganografi untuk menyisipkan secret message
di antaranya teks, citra, audio, atau video. Tipe steganografi ada tiga menurut Ashok, (2010):

a. Pure Steganography Pure Steganography merupakan sistem steganografi yang tidak
memerlukan pertukaran kunci rahasia (stego-key). Pengirim dan penerima pesan
mengetahui akan keberadaan secret message sehingga tidak diperlukan adanya stego-
key.

b. Secret Key Steganography Secret Key Steganography merupakan sistem steganografi
yang memerlukan stego-key dalam pertukaran pesan. Secret message disisipkan ke
dalam file cover menggunakan stego-key. Stego-key hanya diketahui pengirim dan
penerima pesan.

c. Public Key Steganography Public Key Steganography mengambil konsep dari Public
Key Cryptography. Dalam menjaga kerahasiaan pada pertukaran pesan diperlukan
public key dan private key. Pengirim pesan menggunakan public key untuk
menyisipkan pesan rahasia dan penerima pesan menggunakan private key untuk
memperoleh pesan rahasia.

Pada paper ini steganografi yang digunakan adalah Pure Steganography. Pure
Steganography dipilih karena implementasinya lebih banyak dibandingkan dengan Secret Key
Steganography dan Public Key Steganography.

Ada dua proses steganografi, yaitu embedding dan extracting. Proses embedding adalah
proses penyisipan pesan rahasia ke dalam cover image. Pada proses ini dibutuhkan dua input,
yaitu cover image dan secret message. Penyisipan secret message ke dalam cover image
menghasilkan stego image. Proses extracting adalah proses pengambilan pesan rahasia dari
stego image. Pada proses ini dibutuhkan satu input, yaitu stego image. Setelah proses extracting
selesai akan dihasilkan secret message.

Menurut Dinca (2011) steganografi dikatakan baik jika memenuhi kriteria sebagai berikut:
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a. Security: kesulitan dalam mendeteksi pesan tersembunyi pada stego image
b. Capacity: kapasitas penyembunyian secret message pada cover image harus cukup
c. Robustness: kesulitan dalam menghapus pesan tersembunyi pada stego image

Transformasi wavelet umumnya memiliki koefisien transformasi berbentuk floating point.
Ketika data yang dimasukkan merupakan integer, seperti file citra, maka hasil output tidak lagi
berupa integer. Ini menunjukkan bahwa rekonstruksi suatu citra asli yang sempurna tidak dapat
dilakukan. Dengan menggunakan IWT didapatkan hasil rekonstruksi yang akurat. IWT
merupakan pengembangan dari DWT yang didapatkan dengan melakukan skema lifting
(Jayasudha, 2013). Metode IWT yang digunakan adalah Haar IWT. Berikut ini diperlihatkan
bagaimana cara menggunakan skema lifting untuk mendapatkan Haar IWT.

Konsep utama pada transformasi Haar wavelet (Haar IWT) adalah dekomposisi averages
dan differences. Hal tersebut dipicu karena proses utama transformasinya terletak pada
dekomposisi piksel (Calderbank et al., 1996).

Misal, diberikan piksel dalam dimensi 1 (1D) dengan panjang piksel 2n sebagai berikut:

Xq Vi X5 ) ) X3 V3 s Xn Yn

Untuk proses dekomposisi averages dihitung menggunakan rumus pada persamaan (1) berikut:

xityi

a; ===, untuki =1,2,3,...,n 1)

Sedangkan untuk proses dekomposisi differences dihitung menggunakan rumus sesuai
persamaan (2) berikut:
di =Xi — Yi, untuk i = 1,2,3,...,n (2)

dengan a; dan d; merupakan nilai piksel dari hasil dekomposisi averages dan differences.
Susunan piksel-piksel hasil dekomposisi averages dan differences ditunjukkan sebagai berikut;

a, | dy| ax | da| az | d; a, | d,

Untuk mendapatkan transformasi Haar IWT digunakan skema lifting (Calderbank et al,
1998). Adapun proses dekomposisi averages dan differences pada transformasi Haar wavelet
dinyatakan sebagaimana persamaan (3) dan persamaan (4), yaitu:

1= 50,21+;0,zl+1 (3)
di; = So2141 — So,21 (4)

So,21 Merupakan nilai pada elemen genap pada suatu bidang dan sq ;.1 merupakan nilai
pada elemen ganjil pada suatu bidang. Sedangkan s;; dan d;; merupakan dekomposisi
averages dan differences yang diletakkan di bidang yang baru. Adapun persamaan invers dari



persamaan (3) dan persamaan (4) adalah sebagaimana persamaan (5) dan persamaan (6)
berikut:

Sop21 = S0t~ %)

S021+1 = S1,0 — - (6)

Dapat dilihat pada persamaan (3) terdapat pembagian dengan dua sehingga transformasi
tidak selalu menghasilkan nilai integer. Berikut ditunjukkan bahwa nilai yang dibuang untuk
menghasilkan nilai integer tidak berpengaruh. Gunakan sg,; dan sq ;41 pada persamaan (3)
dan persamaan (4). Sehingga s;; pada persamaan (3) dibuat menjadi integer dalam bentuk
persamaan (7) sedangkan nila d, ; tetap sebagaimana persamaan (4).

_ |So,21+So0,2141
- 2 J )

S1,1

Pembulatan pada persamaan (7) menggunakan fungsi floor yang berarti menghilangkan

bagian pecahannya untuk mendapatkan bagian integer. Perhatikan bahwa penjumlahan dan

pengurangan dari dua bilangan integer meghasilkan bilangan genap keduanya atau bilangan

ganjil keduanya. Sehingga didapatkan invers dari persamaan (7) dan persamaan (4) sebagai
berikut:

d
So,21 = S1,1 — [%l (8)

d
So2t+1 = S11t l%] 9)

Persamaan (3) dan (4) dapat diubah untuk mendapatkan hasil integer dengan menulis ulang
persamaan dalam dua langkah yang dilakukan secara sekuensial. Langkah pertama, hitung
differences, lalu gunakan differences di langkah kedua untuk menghitung averages. Berikut
persamaan differences dan averages yang baru:

di; = So21+41 — So,21 (10)

d
S10= Soz + 7 (11)

Persamaan (3) sama dengan persamaan (11), hal tersebut dapat ditunjukkan dengan cara
persamaan (10) disubstitusikan ke persamaan (11), sehingga diperoleh:

dy,l
S11=Soz1 t f
= So21+1750.21
(12) = So21 t >
(13)
_ Soz2l+1 _ Soz2l
= So21 T 5
(14)
_ So0z2l , Soz2l+1
T2 + 2
(15)



So,21 T So0,21+1

S =
1,1 2

(16)

Jadi terbukti bahwa persamaan (3) sama dengan persamaan (11).

Selanjutnya akan dicari invers dari persamaan (17) dan (18). Pertama diperoleh sampel
genap dari averages dan differences. Lalu, diperoleh sampel ganjil menggunakan sampel genap
yang telah diperoleh sebelumnya serta differences. Didapatkan persamaan invers sebagai
berikut:

d
So,21 = S1,1 — fl
(17)
So21+1 = d1,; t So.21
(18)

Persamaan (17) dan (18) dapat diubah sehingga menghasilkan nilai integer dengan
menghilangkan pembagian dalam dua langkah:

di; = So21+1 — So,21
(19)
d
S1,0 = So21 + [%l
(20)

Persamaan (22) sama dengan persamaan (13) karena

dyi| _ S0,21+1 So,21| _ |So,21 S0,214+1
soa+ [ = sua+ [ -] = [+ 5

(21) 2 2 2

Dengan skema lifting didapatkan persamaan invers sebagai berikut:
d
So21 = S1,1 t [fl
(22)
So2i+1 = d1,1 + So.21

(23)

Persamaan (24) sama dengan persamaan (16) dengan mensubstitusi menggunakan
d—|d2]=]|d+12 | padapersamaan (16).

Persamaan (21) dan (22) merupakan bentuk transformasi yang menghasilkan nilai
integer menggunakan skema lifting dan persamaan (23) dan (24) merupakan bentuk inversnya..
Transformasi ini biasa disebut Haar Integer Wavelet Transform atau IWT—Haar. Maka, bentuk
dekomposisi averages dan differences pada persamaan (7) dan (8) yang baru, yaitu:



d;=x;—y; dengani =1,2,3,..,n
(24)

a; =y; + l%J dengan i =1,2,3,..,n
(25)

Metode Penelitian

Sejalan dengan tujuan yang ingin dicapai upaya meningkatkan keamanan pesan rahasia
(secret text), maka metode penelitian yang digunakan ialah metode kuantitatif dengan
eksplorasi terhadap data uji yang digunakan pada suatu racangan algoritma steganografi
berbasis transformasi IWT-Haar dan LSB. Adapun tahapan penelitian yang dilakukan
sebagaimana tampak pada Gambar 1.

Analisis

Perancangan Implementasi . s
Studi Literatur Algoritma Algoritma uii Foba d.an ' ""‘ef Ja
. . Simulasi Algorima
Steganografi Steganografi ‘

‘ISteganografi y

Gambar 1 Tahapan Penelitian Pengamanan Data Digital dengan Metode Steganografi

Tahapan awal dari penelitian yang dilakukan yakni melakukan studi literatur. Hal
tersebut sudah dijelaskan pada bagian tinjauan literatur. Berdasarkan tinjauan tersebut dari
berbagai macam teknik atau metode steganografi yang ada dan berkembang, maka ditetapkan
bahwa dalam penelitian ini dilakukan upaya pengamanan data digital dengan menggunakan
metode steganografi dengan kombinasi dua (2) metode yaitu metode IWT-Haar dan metode
least significant bit (LSB). Pendekatan metode tersebut dilakukan sebagai upaya untuk
meningkatkan keamanan data atau pesan rahasia (secret text). Tahapan selanjutnya dilakukan
perancangan algoritma steganografi, yang dijelaskan pada bagian berikut.

Perancangan Algoritma Steganografi.

Algoritma steganografi terdiri dari 2 proses yaitu proses embedding dan proses extracting
dengan menggunakan IWT-Haar dan LSB. Proses embedding merupakan proses untuk
mengamankan data digital rahasia dengan cara disembunyikan pada data lain yang berupa data
teks, data gambar (image), data suara atau data video. Pada paper ini, data digital yang
diamankan berupa data teks dan disembunyikan pada data gambar (image). Data digital rahasia
berupa teks yang akan diamankan disebut dengan isttilah secret text atau plaintext dan file data
digital berupa gambar (image) yang akan menjadi tempat penyembunyian secret text disebut
dengan istilah cover image. Adapun metode yang digunakan pada paper ini adalah
menggunakan transformasi IWT-Haar yang dikombinaksikan dengan teknik penyisipan LSB.



Proses embedding tersebut disajikan dalam bentuk diagram sebagaimana tampak pada Gambar

) ‘ | Modifikasi Histogram = Transformas: Koefisien bagian
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Cover Image :
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Transformasi
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Gambar 2 Proses Embedding dengan Transformasi IWT-Haar dan LSB

Gambar 2, menunjukkan proses embedding yakni proses untuk menyembunyikan file
secret text ke dalam cover image. Kedua file tersebut sebagai input dari proses embedding. File
Cover image ditransformasikan dengan IWT-Haar sehingga menghasilkan 4 bagian koefisien,
yaitu LL, LH, HL dan HH. Hal tersebut dilakukan setelah proses modifikasi histogram dari
cover image. Sedangkan file secret text ditransformasikan ke dalam bentuk biner. Selanjutnya
file secret text dalam bentuk biner disisipkan dengan metode LSB ke dalam koefisien dari 4
bagian pada cover image. Metode LSB tersebut dapat mensubstitusi semua bit pada bagian
LSB dengan bit pesan rahasia dan nilai susunan bit tetap tidak berubah secara signifikan
dibandingkan dengan subtitusi pada bagian MSB. Jika metode 1-LSB (1-bit paling kanan dari
LSB) dan 4-LSB (4-bit paling kanan dari LSB) dibandingkan, maka metode 1-LSB mempunyai
hasil yang lebih bagus dibanding 4-LSB, hanya saja kapasitasnya pesan yang dapat disubstitusi
menjadi lebih sedikit karena banyak bit LSB yang dapat disubstitusi dengan bit pesan rahasia
menjadi lebih sedikit. Pada paper ini digunakan metode 1-LSB dengan bit pesan rahasia
disisipkan pada 1 bit paling kanan dari LSB dengan cara mensubtitusi 1 bit LSB tersebut
dengan 1 bit pesan rahasia.

Hasil penyisipan tersebut kemudian ditransformasikan dengan invers IWT sehingga
menghasilkan stego image. Stego image merupakan file cover image yang sudah disisipkan
secret text, yang secara kasat mata (secara kualitatif) stego image sangat mirip atau sama persis
dengan cover image. Hal tersebut dapat dibuktikan pula dengan pengujian secara kuantitatif
menggunakan ukuran mean square error (MSE) dan peak signal noise ratio (PSNR). Sehingga
pesan rahasia (secret text) tersebut sudah terlindugi dengan cara disembunyikan pada file cover
image berupa stego image.

Proses tersebut dapat disajikan dalam bentuk algoritma dengan notasi pseudocode sebagai
berikut:

Algoritma Embedding.

1. [Input file citra digital, sebagai cover image



Input file text digital sebagai pesan rahasia (secret text)

Ubah pesan rahasia ke dalam bentuk biner

Lakukan modifikasi histogram pada cover image

Lakukan transformasi IWT Haar pada cover image menjadi koefisien LL, LH, HL, dan

HH.

6. Periksanilai koefisien LL, LH, HL, dan HH untuk melakukan penyisipan pesan rahasia
ke dalam koefisien tersebut.

7. Lakukan transformasi balik (Inverse Integer Wavelet Transform — invers IWT) pada

koefisien LL, LH, HL, dan HH hasil penyisipan dan nyatakan stego image

ok~ own

Langkah selanjutnya adalah melakukan proses proses extrackting, sebagai upaya yang
dilakukan oleh pihak yang berwenang mendapatkan informasi dari pesan rahasia (secret text)
tersebut. Proses yang dilakukan ialah mengekstraksi file stego image sedemikian sehingga
diperoleh pesan rahasia (secret text) yang disembunyikan pada file tersebut. Prosedur tersebut
tergambarkan dengan jelas pada Gambar 3.

Transformasi | Koeflsien baglan
IWT - Haar ] LL, LH, HL, HH

Stego image

[ Bit Secret Text ]

» S
Q_’r -

Rekonstruksi Bit | ~ \:
Secret Text A < \‘

Secret Text

Gambar 3. Proses Extracting dengan Transformasi IWT-Haar dan LSB

Gambar 3 menunjukkan bahwa input dari proses tersebut berupa file stego image yang
akan diekstrak untuk dapat diperoleh pesan rahasia (secret text) atau pesan aslinya. Langka
yang dilakukan adalah dengan melakukan transformasi IWT-Haar terhadap file stego image
sehingga diperoleh keofisien dari empat (4) bagian yaitu LL, LH, HL dan HH. Selanjutnya
setiap masing-masing keofisien tersebut ditransformasi menggunakan struktur logika AND
terhadap 1, untuk mendapatkan bit secret text. Kemudian hasil tersebut direkonstruksi untuk
memperoleh pesan rahasia atau pesan asli yang dimaksud, sebagai output dari proses
extracting.

Proses tersebut dapat disajikan dalam bentuk algoritma dengan notasi pseudocode sebagai
berikut:

Algoritma Extracting.

1. Input file stego image

2. Lakukan transformasi Integer Wavelet Transform — Haar (IWT — Haar)
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3. Koefisien LL, LH, HL, dan HH hasil transformasi IWT — Haar ditransformasikan
dengan logic AND terhadi 1.

4. Diperoleh bit secret text dari setiap koefisien LL, LH, HL, dan HH.

5. Rekonstruksi bit secret text menjadi secret text

Setelah rancangan algoritma steganografi berhasil dikembangkan, maka dilanjutkan
dengan tahapan implementasinya guna memperoleh program aplikasi steganografi. Proses
implementasinya dijelaskan pada bagian berikut.

Implementasi Program Aplikasi Steganografi

Berdasarkan rancangan algoritma steganografi yang telah dijelaskan sebelumnya, maka
dibuatlah program aplikasinya menggunakan bahasa pemerograman open source yaitu bahasa
pemrograman Python versi 2.7.2 dan graphical user Interface (GUI) menggunakan modul
Tkinter. Fitur yang berhasil dbuat pada program aplikasi tersebut yaitu menu utama, submenu
proses embed dan submenu proses extract. Adapun tampilan layar dari program aplikasi
tersebut tampak pada Gambar 4 sampai dengan Gambar 8.

74 Program Embesiding den Extracting Teknik Haar IWT dan LSB - 0 IEN

Node
Embed | Bboct

Lover mege Stego bmage
Gecrt Marcage

Cover Imige Jreview VAo Stego Image Freview
Seciet Nessage Preview

Time Eapied
PSNR

Gambar 4 Tampilan menu utama program implementasi algoritma Haar IWT dan LSB

Pada Gambar 4, tampak ada tombol Embed dan Extract yang dikelompokan pada pilihan
mode proses dari program aplikasi ini. Tampilan awal, secara defaultnya adalah isi dari cover
image, secret message dan stego image masih kosong. Jika ingin dilakukan proses embedding,
maka dilakukan langkah menekan tombol cover image untuk memasukan file gambar (image)
yang diinginkan sebagai cover image. Selanjutnya ditekan tombol secret message untuk
memasukan file pesan rahasia berupa file text. Tampilan layarnya sebagaimana tampak pada
Gambar 5.
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™ Progrars Embedding dan EXactng Tekssk Haar IWT dan LS8 - =Kl

Medde
[?mhod Estaact

Cover image J Shego tmage
—— Secres M:mqel
Cove Image Preview Stega image Preview

Time Sepzed 19,7959
PINR FAle15194

Gambar 5. Tampilan Layar Hasil Input Data Proses Embedding
Selanjutnya dilakukan proses embedding dengan cara menekan tombol embed, dan
program aplikasinya akan memprosesnya dan menampilkan hasilnya berupa file stego image

yang tampak pada Gambar 6 bagian sebelah kanan.

'n Program Embaading dan Exvactng Teknik Maar WWT dan LS8 - oKl

- ]

20 Inage Prevew

Secrm Muiiage Brevem
T
e Hlapsed 19.799%9
LU §5AMTI1EN

Gambar 6. Tampilan Layar Hasil Proses Embedding

Tampak pada Gambar 6, tampilan gambar cover image (di sebelah kiri) dan tulisan secret
message (ditengah) serta stego image (di sebelah kanan). File stego image merupakan file yang
memuat informasi gambar asal (cover image) dan juga secret message (text). Gambar 6, juga
memuat informasi waktu yang butuhkan dalam proses embedding dan iformasi nilai PSNR,
yang menunjukkan tingkat kemiripan gambar antara cover image dengan stego image.

Fitur lainnya dari program aplikasi steganografi yang dikembangkan pada paper ini adalah
proses extracting. Untuk melakukan proses extracting, berdasarkan tampilan pada Gambar 7,
dilakukan input data berupa stego image dengan menekan tombol stego image (lihat Gambar
7).
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- Program Embedding dan Extracting Teknik Haar IWT dan LSB - ol

Mode

hvmll Estract
|
| Cover lmage i £ego wmage !
| ———-———'—J Secret Mevtage| e
| Cover Image Preview : Stege Image Preview

Secret Message Preview

Teome liagred
PN

Gambar 7. Tampilan Layar Input Stego image untuk Proses Extracting

Berdasarkan Gambar 8 tersebut,tampak bahwa file data berupa stego image yang dipilih
untuk diekstrak terlihat atau muncul pada layer bagian kanan. Selanjutnya untuk melakukan
proses ekstraksi dilakukan dengan cara menekan tombol extract,. Sehingga hasil prosesnya
tersebut muncul sebagaimana tampilan layarnya pada Gambar 8. Hasilnya yaitu berupa pesan
teks digital, yang pada Gambar 8 tampak bagian tengah dibagian secret message.

» Program Embedding dan Extracting Tekri Haa IWT dan |SB - cIEN

Mode

Umbed § Extrace

Co.wmuLI o M-uzl

Cover ivuge Proves
Secret Message Prevew

hi-

Tirwe Claprad M
PONR

Gambar 8. Tampilan Layar Hasil Proses Ekstraksi

Setelah berhasil dikembangkan program aplikasi steganografi tersebut, maka
dilanjutkan dengan tahapan berikutnya ialah tahap uji coba dan simulasi dengan menggunakan
data uji. Adapun penjelasannya dilakukan pada bagian berikut ini.

Data Uji Coba dan Simulasi

Pelaksanaan uji coba dan simulasi dari program aplikasi steganografi dilakukan
menggunakan data uji berupa data teks sebagai secret text atau plaintext data berupa gambar
(image) sebagai cover image. Adapun data uji gambar yang digunakan adalah berupa file

13



gambar digital grayscale dalam berbagai ukuran sebagai cover image yang disajikan pada
Tabel 1.

Tabel 1. Data Uji Citra Digital Grayscale

Data Uji ke- Nama Citra Tampilan

— =2
‘ .

Ukuran Citra (piksel)
256 x 192
512 x 384
768 X 576
1000 x 750

Citra

flowers.png

A wWwN e

512 x 512
650 x 650
800 x 800
900 x 900

boat.png

o N o O1

Adapun data pesan rahasia yang digunakan adalah file lirik lagu Indonesia Pusaka dengan
format .txt yang diperlihatkan pada Gambar 9.

j pesan rahasia.txt - Notepad - o IEN
File Edt Format View Help

Indonesia Pusaka

Indonesia tanah air beta
Pusaka abadi nan jaya
Indonesia sejak dulu kala
Tetap di puja-puja bangsa

Di sana tempat lahir beta
Dibuai dibesarkan bunda
Tempat berlindung di hari tua
Tempat akhir menutup mata

Sungguh indah tanah air beta
Tiada bandingnya di dunia
Karya indah Tuhan Maha Kuasa
Bagi bangsa yang memujanya

Indonesia ibu pertiwi

Kau kupuja kau kukasihi
Tenagaku bahkan pun jiwaku
Kepadamu rela kuberi

~

Gambar 9. Tampilan file Pesan Rahasia (Secret text)

Tampak bahwa dari hasil uji coba dan simulasi bahwa semua fungsi dari proses embedding
dan extracting berjalan sesuai dengan konsep dan rancangan algoritma yang dikembangkan.
Hal tersebut berjalan dengan baik berdasarkan semua data uji yang digunakan. Tahapan
selanjutnya dilakukan analisis hasil berdasarkan waktu proses, dan nilai PSNR yang dijelaskan
pada bagian berikut.
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Hasil dan Pembahasan

Semua data uji pada Tabel 1 dan Gambar 9 digunakan dalam proses embedding dan
extracting untuk menghitung waktu yang dibutuhkan selama proses embedding dan extracting.
Selain itu dilakukan juga pengujian kualitas citra dari stego image dibandingkan dengan cover
image.

Analisis Waktu Proses

Simulasi program steganografi baik pada proses embedding maupun extracting dilakukan
dengan menggunakan semua data uji sebagaimana yang ada pada Tabel 1 dan Gambar 9. Setiap
data uji yang digunakan, dengan masing-masing proses dijalankan sebanyak 5 kali, kemudian
dihitung rata-rata waktu untuk setiap proses embedding dan extracting. Hasil rata-rata waktu
proses embedding dan extracting yang diperoleh dari simulasi tersebut tampak pada Tabel 2.

Tabel 2. Rata-rata Waktu Proses Embedding dan Extracting

Data Uji Ukuran Citra Rata-rata waktu Rata-rata waktu
ke- (piksel) embedding (detik) extracting (detik)

1 256 x 192 1,82 0,60

2 512 x 384 7,06 2,29

3 768 X 576 15,91 511

4 1000 x 750 26,73 8,63

5 512 x 512 9,01 2,93

6 650 X 650 14,35 4,71

7 800 x 800 21,80 7,08

8 900 x 900 28,22 9,23

Berdasarkan Tabel 2, tampak bahwa rata-rata waktu extracting jauh lebih cepat
dibandingkan dengan rata-rata waktu embedding. Pada data uji ke-1, tampak bahwa rata-rata
waktu extracting sekitar 1/3 kali dari rata-rata waktu embedding. Demikian pula pada data uji
ke-2 sampai dengan data uji ke-8, menunjukkan bahwa rata-rata waktu extracting sekitar 1/3
kali dari rata-rata waktu embedding. Hal tersebut terjadi karena dalam proses extracting hanya
berorientasi semata-mata untuk mendapatkan pesan rahasia (secret text) saja. Sehingga tidak
dilakukan proses mengembalikan koefisen wavelet menjadi bentuk citra. Dapat dilihat juga
bahwa pada proses embedding dan proses extracting, dengan pesan rahasia yang sama,
menunjukkan semakin besar piksel yang digunakan membutuhkan waktu proses yang lebih
lama.

Analisis PSNR

Untuk mengetahui kualitas stego image yang dihasilkan, apakah sama persis atau mirip
dengan cover imagenya atau malah jauh berbeda. Sehingga perlu dilakukan pengujian secara
kuantitatif. Pengujiannya dengan mengukur atau menghitung nilai peak signal to noise ratio
(PSNR). Adapun rumus perhitungannya menggunakan persamaan (1) (Cheddad et al, 2013):

PSNR = 101og (%) ()

MSE
dengan:
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o S FGN-F ()2
MXN

MSE = mean square error =
M = panjang citra

N = lebar citra

f(i,j) = elemen piksel cover image
F(i,j) = elemen piksel stego image

MSE merupakan nilai error rata-rata kuadrat antara cover image dengan stego image.
Semakin besar nilai MSE maka semakin besar pula perbedaan stego image dengan cover
image. Hal tersebut mengakibatkan nilai PSNR semakin kecil. Kualitas stego image dikatakan
baik apabila memiliki nilai di atas 40 dB (Cheddad et al 2010). Sehingga semakin kecil nilai
MSE (mendekati atau sama dengan nol) maka nilai PSNR semakin besar, maka semakin baik
pula kualitas stego image yang dihasilkan.

Berdasarkan hasil simulasi menggunakan data uji, dilakukanlah perhitungan nilai MSE
dan PSNR dari file stego image terhadap cover image, yang hasilnya tampak pada Tabel 3.

Tabel 3. Nilai MSE dan PSNR dari stego image terhadap cover image

Data Uji Ukuran Citra

o (piksel) Nilai MSE Nilai PSNR (dB)
1 256 x 192 0,071 59,595
2 512 x 384 0,011 67,453
3 768 X 576 0,007 69,180
4 1000 X 750 0,004 71,500
5 512 x 512 0,199 55,135
6 650 X 650 0,147 56,448
7 800 x 800 0,158 56,137
8 900 x 900 0,160 56,083

Berdasarkan Tabel 3, diperoleh bahwa hubungan nilai MSE dengan nilai PSNR adalah
berbanding terbalik. Nilai MSE menunjukkan nilai rata-rata kuadrat dari selisih antara piksel
citra stego dengan piksel citra cover. Jika nilai MSE nya mendekati nol hal tersebut berarti nilai
piksel yang bersesuaian antara citra stego dan citra cover itu hamper sama. Berdasarkan semua
data uji yang digunakan tampak bahwa nilai MSE nya semuanya mendekati nol. Dengan
demikian diperoleh nilai PSNR nya akan semakin besar jauh di atas 40 dB. Ini menunjukkan
bahwa kualitas stego image yang dihasilkan sangat baik. Sehingga stego image dan cover
image sulit dibedakan (tidak ada perbedaan yang signifikan) secara kasat mata.

Kesimpulan dan Rekomendasi

Berdasarkan hasil simulasi dengan menggunakan data uji dan analisisnya maka diperoleh

kesimpulan sebagai berikut:

a. Rata-rata waktu pada proses extracting jauh lebih cepat dibandingkan waktu proses
embedding. Hal ini terjadi karena pada bagian proses embedding yaitu setelah proses
penyisipan dilanjutkan dengan proses pengubahan koefisien IWT-Haar menjadi
bentuk citra. Sedangkan proses pengubahan keofisien IWT-Haar tersebut tidak
dilakukan pada proses extracting.
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b. Perbedaan frekuensi intensitas warna mempengaruhi nilai PSNR. Pada cover image
yang tidak mengalami modifikasi histogram, semakin besar ukuran piksel gambar,
maka semakin besar pula nilai PSNR. Pada cover image yang mengalami modifikasi
histogram, semakin banyak piksel dengan nilai intensitas di bawah 15 dan di atas 240,
nilai PSNR akan semakin kecil.

c. Nilai PSNR antara stego image dan cover image jauh di atas 40 dB yakni berkisar
antara 55-71,5 dB. Sehingga stego image dikategorikan kualitasnya sangat baik dan
sulit dibedakan secara kasat mata dengan cover image (tidak ada perbedaan yang
signifikan). Dengan demikian algoritma steganografi yang dikembangkan ini memiliki
tingkat keamanan yang sangat baik dalam melindungi pesan rahasia berupa teks
digital.

Selanjutnya rekomendasi yang ditawarkan dari hasil penelitian ini adalah :

a. Diupayakan secara sistematis dan berkesinambungan melakukan program
penumbuhan kesadaran dalam keamanan data dan informasi, terkait penggunaan
saluran komunikasi (channel) umum yang digunakan dalam pengiriman data dan
informasi penting.

b. Agar data dan informasi penting tersebut dapat terjamin kerahasiaannya maka
dilakukan upaya perlindungan dengan menerapkan program aplikasi steganografi yang
dihasilkan dalam penelitian ini.

c. Dalam implementasi program aplikasi steganografi ini hendaknya digunakan file cover
image yang ukurannya relatif besar agar data dan informasi yang disembunyikan
(dilindungi) bisa terjaga dengan optimal.
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